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ABSTRACT 

The emergence of advanced brain-computer interface technologies, particularly implantable devices such as 

Neuralink, has redefined the boundaries of privacy and individual freedom. These technologies are capable of 

recording, storing, and interpreting vast amounts of neural data that directly encompass an individual’s thoughts, 

intentions, and memories, thereby establishing a new domain known as mental/cognitive privacy. This paper 

examines emerging legal challenges concerning the use of these sensitive data within the framework of criminal 

oversight, arguing that traditional data protection laws are ineffective in addressing the deeply revealing nature of 

Neuralink neural data. The aim of this research is to elucidate legal gaps and propose an alternative legal framework 

based on neurolegal rights. Employing an analytical-descriptive methodology, it analyzes the conflict between public 

interests in crime prevention and the right to mental integrity and protection from compelled self-incrimination, while 

examining privacy violation scenarios resulting from unregulated access to these data by criminal authorities. The 

research findings indicate that safeguarding mental privacy necessitates recognizing neurolegal rights as 

fundamental rights. 
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integrity. 
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 دانشنامه فقه و حقوق تطبیقی 

ک   ی ها ت ی و محدود   ی حقوق عصب  در    ی ذهن   ی خصوص   م ی حر   ی ها : چالش ی فر ی نظارت 

 نک ی نورال   ی ها داده 
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 چکیده
جا کرده ای جابهسابقهخصوصی و آزادی فردی را به طور بیکاشتنی مانند نورالینک ، مرزهای حریم  هایویژه دستگاهرابط مغز وکامپیوتر، به های پیشرفتهپیدایش فناوری

شوند و قلمرو جدیدی ها و خاطرات فرد می، نیترهای عصبی هستند که مستقیماً شامل افکاسازی و تفسیر حجم عظیمی از دادهها قادر به ثبت، ذخیرهاست. این فناوری

های حساس در چارچوب های حقوقی نوظهور در خصوص استفاده از این دادهبه بررسی چالش  حاضر  کنند. مقالهبه نام حریم خصوصی ذهنی/شناختی را ایجاد می

های عصبی نورالینک ناکارآمد هستند. هدف  ها در مواجهه با ماهیت عمیق و افشاگرایانه دادهکند که قوانین سنتی حفاظت از دادهپردازد و استدلال مینظارت کیفری می

، به تحلیل تزاحم میان منافع عمومی در توصیفی-با روش تحلیلی که های قانونی و ارائه یک چارچوب حقوقی بدیل مبتنی بر حقوق عصبی است. این پژوهش تبیین خل 

حریم خصوصی در صورت دسترسی غیرمقید مراجع کیفری به   پردازد وسناریوهای نقضانتساب اجباری می- مبارزه با جرم و حق بر تمامیت ذهنی و مصونیت از خود

 دهد که حفاظت از حریم خصوصی ذهنی نیازمند شناسایی حقوق عصبی به عنوان حقوق بنیادین است. های پژوهش نشان میکند. یافتهها را بررسی میاین داده

 نورالینک، نظارت کیفری، آزادی شناختی، تمامیت ذهنی.   های مغزی،حریم خصوصی ذهنی، داده، حقوق عصبی  :کلیدواژگان

  

 1404آبان  4تاریخ ارسال: 

 1404اسفند  4تاریخ بازنگری: 

 1404اسفند  1۳تاریخ پذیرش: 

 1405مرداد  12تاریخ چاپ اولیه: 

 1405 ید 1تاریخ چاپ نهایی: 
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3 
ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

 مقدمه 

در عرصه علوم اعصاب و    سابقهیانقلاب ب  کی امروز شاهد    یایدن

فناور   یمهندس توسعه  با  که  کامپ  یهایاست  مغز و  به   وتریرابط 

جد م  یدیمرحله  در  است.  نهاده  ظهور   ها،شرفت یپ  نیا  انیگام 

که توسط شرکت     نک یچون نورال  یاشرفتهیپ  یکاشتن  یها دستگاه

را به خود جلب کرده    یاریماسک توسعه داده شده، توجه بس  لانیا

ا بدستگاه  نیاست.  درمان  وعده    ش یافزا  ،یعصب  یهایماریها 

نها   ،یشناخت  یهایتوانمند در  هوش    ییهمگرا  ت،یو  و  انسان 

در    هایفناور  نیا  رینظیب ت ی حال، قابل  نی. با ا دهندیرا م   یمصنوع

و با    عیوس  اسیدر مق  یعصب  یها داده  ییو رمزگشا  ل،یثبت، تحل

را   یجد  اریبس  یو اخلاق  یحقوق  امدی پ  کی  کننده،رهیخ   اتیجزئ

م دسترسکندیمطرح  عم  میمستق  ی.  خصوص  نیترقیبه    ن یتریو 

 ذهن. یعنیقلمرو وجود انسان، 

نورالثبت   یعصب  یهاداده توسط  داده  نک،یشده    ی هابرخلاف 

  ها، ت ی هستند که ن  یشامل اطلاعات  ک،یومتریب  یحت  ا ی  یسنت  یشخص

شده فرد را  یافکار رمزگذار یباورها، احساسات، خاطرات، و حت

م اکنندیمنعکس  تکنولوژ  نی.  نفوذ  از  حر  ک،یسطح    م یمفهوم 

عنوان     ی ذهن  یخصوص به  بن   کی را  مطرح   دیجد  نیادیحق 

به و  نی. اسازدیم پ  ت یاهم  یزمان  ژهیامر  که    کندیم  دایمضاعف 

 . دیآیم انیبه م یفریعدالت ک  ستمیو س  یحکومت  ینهادها یپا

چارچوب  در حاضر،  برا  یقانون  یهاحال  از    یموجود  حفاظت 

حجم و عمق از   ن یدر برابر ا یشخص ی هاو داده ی خصوص میحر

ناش فناور  یاطلاعات  ناکاف  ،یعصب  یهایاز  ن  یکاملاً    ازمندیو 

تهد  یبازنگر فقدان   نجاست یا  یاصل  دیهستند.  صورت  در  که 

سختگ ابزار  توانندیم  نکینورال  یهاداده  رانه،یمقررات    ی به 

  تواند یشوند که به طور بالقوه م  لیتبد  یفرینظارت ک   یقدرتمند برا

از   ت یچون حق بر سکوت، مصون  ینیادیمنجر به نقض اصول بن

  ک یکه    دیشود. تصور کن  یشناخت  یو آزاد  ،یانتساب اجبار-خود

بتواند به عنوان   داد،یرو  کیخاطره  ا یاز اجرا،  شیقصد مجرمانه پ

ک  قاطع  گ   یفریمدرک  قرار  استفاده  اصل ردیمورد  هدف    ن یا  ی. 

بررس داده  ی ناش  یحقوق  یهاچالش  یپژوهش،  کاربرد    یهااز 

ک   نکینورال  یعصب نظارت  ارائه    یفریدر حوزه  چارچوب   کیو 

مفهوم   هینظارت بر پا  نیا  یقانون  یهات یمحدود  یبرا  ی شنهادیپ

  ی حقوق ت یکه مطرح است ، ماه یاست. حال سوال   یحقوق عصب

 یشخص  یهابا داده  یو چه تفاوت  ست یچ   نکینورال  یعصب  یهاداده

م  یسنت ک   یهاضرورت  انی م  توانیدارد؟چگونه  و    یفرینظارت 

حر از  داده  یذهن   یخصوص  میحفاظت  تعادل   نکینورال  یهادر 

 برقرار کرد؟ 

م  به   ی حقوق  ت یماه  یدارا  یعصب  یهاداده  رسدینظر 

  ی هاها فراتر از چارچوبهستند و حفاظت از آن  یفردمنحصربه

تع  یفعل  یقانون بدون  عصب  نییاست.  حقوق    یحقوق  عنوان  به 

توسط نظارت   یذهن  یخصوص  میخطر نقض گسترده حر  ن،یادیبن

 وجود خواهد داشت. کینزد ندهیدر آ یفریک 

 یشناسو مفهوم ینظر یمبان

و    فیبر ضرورت تعر  یحقوق عصب  یو مفهوم شناس  ینظر  یمبان

بن  نیتضم پ  نیادی حقوق  با  مواجهه  در    عی سر  یها شرفت یانسان 

استوار است.    نیمغز و ماش  یهاعلوم اعصاب و رابط  یها یفناور

هم برا  نیبر  ادامه  در  ا  قی عم  یبررس  یاساس  به  مباحث    نیتر 

 .میپردازیم

 یحقوق عصب یشناسمفهوم

و    یاخلاق  ،ینوظهور از حقوق قانون  یابه مجموعه  یعصب  حقوق

م  یاجتماع برا  شودیاطلاق  فعال  ی که  و  مغز  از   یهات یحفاظت 

از    یناخواسته ناش  راتییتغ  ایانسان در برابر سوءاستفاده    یشناخت 

 ,Yu & Yuste)اند  شده  نیتدو  شرفتهیپ  یعصب  یها یفناور

2020; Yuste & Giraud, 2024)ا به    نی.  حقوق در پاسخ 

رابط  ییها دستگاه  ندهیفزا  ییاتوان کامپ  یهامانند  و  و   وتریمغز 

برانکینورال  ری)نظ  یعصب  یهاواسط و    ی(  نوشتن  خواندن، 

نت  ،یعصب  یهات یفعال  میمستق  یدستکار در  افکار،   جه،یو 
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گرفته شکل  فرد،  خاطرات  و   ,.Yuste et al)اند  احساسات 

ب  نیا  یعصب  ی هایفناور.  (2017 از  را  داده  ده بر  نیمرز    یی هاو 

حساس  کنندیم  دیتول شامل  هستند.   کیاطلاعات    نیترکه  فرد 

  ی دگ یرس  یها( براداده  یخصوص  میحر   نی)مانند قوان  ی حقوق سنت

  ی نورون  یهات یاز فعال  ماًیحجم و عمق از اطلاعات که مستق  نیبه ا

م  ,Ienca & Andorno)اند  نشده  یطراح  شوند،یاستخراج 

حقوق  .  (2017 رافائل    یعصبمفهوم  دکتر  کار  اساس  بر  عمدتاً 

شکل گرفته    یطرح حقوق عصب  یو همکارانش در پروژه  وستهی

ا(Yuste et al., 2017)است   بن  نی.  حق  پنج  را    نیاد یگروه 

   ی ذهن  یخصوص  میآنها حق بر حر  نیاند. که مهم ترکرده  شنهادیپ

  رمجاز یغ  یحق بر لزوم حفاظت در برابر دسترس  نیاست؛ ا یاتیح

  ی تیها ماهداده  نیدارد، چرا که ا  دیتأک   یعصب  یهاو استفاده از داده

داده  ترقیعم  ;Ienca, 2021)دارند    یمعمول  یشخص  یهااز 

Ienca & Andorno, 2017) ا بر  علاوه  د  ن،ی.    ی گری حقوق 

تمام بر  آزاد  یذهن  ت ی چون حق  بر  بر    ،یشناخت  ی، حق  و حق 

سوگ  برابر  در  ا   ز ین  یتمیالگور  ی ریمحافظت    عهمجمو  نیجزء 

در درجه اول   یحقوق عصب.  (Martinez et al., 2024)هستند  

شده است.   نیو همکارانش تدو  وستهی رافائل    شگامیبر اساس کار پ

پ  نیا   ی هابه چالش  یدگ یرس  یبرا  یچارچوب   ،یشنهادیپنج حق 

حقوق  یاخلاق فناور  یناش  یو  فراهم    شرفتهیپ  یعصب  یهایاز 

 ;Yu & Yuste, 2020; Yuste & Giraud, 2024) کنندیم

Yuste et al., 2017) . 

   یذهن ی خصوص می حق بر حر -1

بن   نیا جمع  ن،یادیحق  برابر  در    ،یسازرهیذخ   ،یآورحفاظت 

داده  ای استفاده،   رضاتای)نورود  یعصب  یهاانتشار  بدون  را    تی ( 

از آن   یحق ناش  نیا  ت ی. اهمکندیم  نیو آگاهانه فرد تضم  حیصر

داده که  بس  ی حاو  ،یمغز  یهااست  از  حساس  اریاطلاعات  تر 

ن  یسنت  یهاداده حالت   کاراف  ها،ت ی هستند؛ شامل  و   ی هاناگفته، 

  ی دسترس  یحق مانع اصل  نیا  ،یفر ینظارت ک   نهیفرد. در زم  یعاطف

 .(Lavazza, 2018) افراد است  یهات یها به افکار و ندولت 

  یذهن تیحق بر تمام-2

  ا ی  بیکه فرد از هرگونه آس  کندیم  نیتضم  ، یذهن  ت ی بر تمام  حق

فعال  رییتغ و  مغز  به  توسط    اش یشناخت  یهات یناخواسته 

  ن ی. اشودیها محافظت مسوءاستفاده از آن   ای  یعصب  یها یفناور

به قلمرو    یجسمان  ت یبر تمام  یو گسترش حق سنت   دیحق، تمد

محافظت در   لشام  نیهمچن  یذهن  ت ی است. تمام  یشناخت-یعصب

سا حملات  آن   یعصب-یبری برابر  هدف  که  دستکاراست    ی ها 

 . (Ienca, 2021)  عملکرد مغز است  میمستق

  یشناخت یحق بر آزاد -3

و کنترل   یذهن  یحق فرد بر خودمختار  توانیرا م  یشناخت  یآزاد

شامل دو جنبه است: حق بر استفاده    نیکرد. ا  فیبر ذهن خود تعر

فناور )در    یذهن  یهایتوانمند  ت یتقو   یبرا  یعصب  یها یاز 

تر از آن، حق بر عدم استفاده و مصون ماندن ( و مهملی صورت تما

دستکار هرگونه  عو   یذهن  یاز    ا ی  یدولت  ، یخارج  املتوسط 

  م یارتباط مستق یفرد  اریحق با اصل اراده آزاد و اخت نی. ا یسازمان

بر حق متهم بر سکوت و عدم اجبار به    ،یفریدارد و در حوزه ک 

 . (Hildt, 2019) کندیم دیتأک  یذهن ت یوضع رییتغ

 ی شناختحق بر استمرار روان  -4

هو   نیا از  و    ت یحق  تغ  "خود"فرد  برابر  اختلالات    ای  راتییدر 

دستکار اثر  در  است  ممکن  که  عصب  ای  یناخواسته    یمداخلات 

ممکن    شرفته ی پ  یعصب  یهای. فناورکندیشوند، محافظت م  جادیا

ناخواسته   طور  به  باورها    ای است  احساسات    ای خواسته، حافظه، 

که    کندیم  نیتضم  یشناختواندهند. استمرار ر  رییفرد را تغ  نیادیبن

خود را در طول زمان حفظ  یتیشخص ت یو تمام ت یفرد بتواند هو 

 ,Kellmeyer, 2020; Kellmeyer & Cochrane)  کند

2021) . 

 یتمی الگور ضی. حق بر محافظت در برابر تعصب و تبع۵
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ق ت

حقو
شنامه فقه و 

 دان

و افکار، از    هات ین  ریتفس  یبرا  یعصب  یهاکه داده  نیتوجه به ا  با

مصنوع  هاتمیالگور هوش  م  یو  تضم  نیا  کنند،یاستفاده   نیحق 

  ی هایریبه صورت منصفانه و بدون سوگ   هاتمیالگور  نیکه ا  کندیم

  نه ی( عمل کنند. در زم ی تیجنس  ای ینژاد  ی هایری)مانند سوگ   یمخف

محکوم  نیا  ،یفریک  برابر  در  فرد  از    ا ینادرست    یهات یحق 

مغرضانه   ایناقص    یتمیالگور  یرها یکه بر اساس تفس  زیآمض یتبع

 Martinez)  کندیم  ت ی حما  شوند،یانجام م  یمغز  یهااز داده

et al., 2024) . 

   یدر حوزه حقوق عصب یفریواهداف نظارت ک فی تعر

  شود یها اطلاق ماز اقدامات و روش  یابه مجموعه  یفریک   نظارت

قانون مراجع  توسط  قضا  یکه  پل  ییو  و    یدادستان  س،ی)مانند 

برای تیامن  یها دستگاه درباره    یآورجمع  ی(  شواهد  و  اطلاعات 

به کار    یهات ی فعال  ایبالفعل جرم،    ای   یارتکاب احتمال مشکوک، 

م اصلشوندیگرفته  هدف  عموم  رت،نظا  نیا  ی.  نظم  و   یحفظ 

ک   یاجرا ک   یفریعدالت  نظارت  از    یفریاست.  است  عبارت 

نظام   یآورجمع پنهانهدفمند،  غالباً  و  اطلاعات  داده  یمند  و  ها 

با هدف   یدولت  یارتباطات، توسط نهادها  ای ها  درباره افراد، مکان

پ تعق  قیتحق  ،یریشگیکشف،   ,Bublitz, 2023)  میجرا  ب یو 

2024; Bublitz & Merkert, 2021). 

بر حر  ی توسط اصول حقوق  شه یهم  یفریک   نظارت   م یمانند حق 

و حقوق متهم )از جمله اصل برائت و حق بر سکوت(   یخصوص

ذکر    یقبل  یهاحال، همانطور که در بخش   نی. با اشودی محدود م

قوان تفت  یسنت  نیشد،  حکم  لزوم  به   یدسترس  یبرا  شی)مانند 

به  ایها  مکان براارتباطات(  )که    ذهنبه    یدسترس  یوضوح  فرد 

 ,Sententia)هستند    یاست( ناکاف  یذهن  یخصوص  میقلمرو حر

  ژه یو)به  یفرینظارت ک   یبرا  نکینورال  یهااستفاده از داده.  (2021

را به    یذهن  یخصوص  میحر  یمرزها  تواندی( مرانهیشگیدر بُعد پ

را نقض کند. استفاده از   یشناخت   یببرد و حق بر آزاد  نیاز ب  یکل

توسط    نکیمانند نورال  ییهایشده توسط فناورثبت   یصبع  یهاداده

داشته باشد که هر کدام   یمتعدد  قیمصاد  تواندیم  ،یفریمراجع ک

اخلاق  یحقوق  قیعم  یهاچالش حر  یو  خصوص  در    م یرا 

م  یذهن  یخصوص اکنندیمطرح   میمستق  یدیتهد  ق،یمصاد  نی. 

 .شوندیفرد محسوب م  یحقوق عصب یبرا

 قصد مجرمانه   صی . تشخ1

از    یفریک   یبردارنوع بهره  نیترو خطرناک   نیتریمورد، اصل  نیا

عصب  نکینورال  یهاداده حقوق  با  تقابل  و   یدر  است.خواندن 

 کی  یزیرطرح   ایدهنده قصد  که نشان  یعصب  یالگوها   ییرمزگشا

  ی کیزیعمل مجرمانه در ذهن فرد هستند، قبل از آنکه فرد اقدام ف

ح  یبرا دهد.در  انجام  جرم  صرف    ،یسنت  یفریک   قوقارتکاب 

 ب یمعمولاً قابل تعق  "عمل مجرمانه"بدون وجود    "قصد"داشتن  

قصد را  را یز کنند،یمرز را مخدوش م نیا  یعصب یها. دادهست ین

تبد  ینیمدرک ع  کیبه   اندینمای م  لیقابل خواندن  امر اصل   نی. 

 کندیرا نقض م  یانتساب اجبار-از خود   ت ی و مصون  یشناخت  یآزاد

(Farahany, 2023) . 

 یذهن یبازخوان ا ی  یذهن یی. بازجو2

فناور   نیا از  استفاده  به    ی آورجمع  یبرا  یعصب  یهایمصداق 

تحق مراحل  در  اطلاعات  و  جرم   یقاتیشواهد  وقوع  از  پس  و 

نورالپردازدیم از  حافظه   یبازخوان  ا ی  ی دسترس  یبرا   نک ی.استفاده 

وقوع    اتیشاهد، جهت کسب اطلاعات درباره جزئ  ایمتهم    ینیع

ا تکن  نیجرم.  از  استفاده    ا ی  ب یفر  صیتشخ  یراب  ییهاکیشامل 

  ل یتحل  قی( از طریسنج سنتدروغ  یهادستگاه  ی)به جا  ییدروغگو 

نقض آشکار   ،یحافظه اجبار  ی. بازخوانشودیم  یمغز  یهاواکنش

اقدام،   نیو حق بر سکوت است. ا   ی ذهن  یخصوص  میحق بر حر

خود را افشا   یاطلاعات ذهن  نیترقیکه عم  کندیمتهم را وادار م

به آن نداشته باشد. در واقع، مغز به   یلیتما  اهانهاگر آگ  یکند، حت

 .(Shen, 2021) شودیم لیتبد یشاهد اجبار کی

 جرم و نظارت مستمر ینیبش ی. پ 3
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و    دهدیارتقا م  یدیرا به سطح جد  رانهیشگیمصداق، نظارت پ  نیا

جلوگ هدف  م  یریبا  انجام  وقوع  از  قبل  جرم    ل ی.تحل  شود یاز 

تحت    ایکه سابقه جرم دارند    ییها آن  ژهیوافراد )به  ی عصب  یهاداده

برا هستند(  عصب  ییشناسا  ینظر  هشداردهنده  که   یعلائم 

  نیاست. ا  کینزد ندهیدر آ رمارتکاب ج یدهنده احتمال بالانشان

 یذهن  یخصوص  میبر حر  رانهیشگ یو پ  یامر مستلزم نظارت دائم

بر    ی . اگر فردردیگ یافراد است که با اصل برائت در تضاد قرار م

 صیتشخ "خطرناک "آن را  تمیکه الگور یعصب  یالگو  کی اساس 

دستگ آزاد  ریداده،  الگور  یشود،  استنباط  اساس  بر  نه    یتمی او  و 

ع است    ینیرفتار  شده   ,Poldrack & Poldrack)محدود 

 است.  یشناخت یامر نقض حق بر آزاد نی. ا(2021

 نکینورال یهاداده تیو ماه یمعرف

خاص و    ت یماه  نییو تب  نکینورال  یفناور  یحاضر به معرف  بخش

ثبت    یرابط عصب  نیکه توسط ا  پردازدیم  ییهاداده  زیبرانگچالش

اشوندیم ماهداده  نی.  سا  قاًیعم   یتیها  از    ی هاداده  ریمتفاوت 

را در    یاژهیو  ی حقوق  یهات یامر، محدود  نیدارند و هم  یشخص

 .کند یم جابیا یفریبرابر نظارت ک 

است که هدف    یکاشتن  وتریواسط مغز و کامپ  یفناور  کی  نکینورال

 تالیجید  یهامغز انسان و دستگاه  نیب  میارتباط مستق  کی  جادیآن ا

  فیالعاده ظر فوق  یاز الکترودها  یی هاهیشامل آرا  ستمی س  نیاست. ا 

( است که در قشر مغز کاشته  "هانخ")معروف به    ریپذو انعطاف

اشوندیم )پتانسنورون  یکیالکتر  ت ی فعال  "هانخ"  نی.    ی هالیها 

  ی زمان  اسی ( را با وضوح و مقیمحل   یدانیم  یهالیو پتانس  یعمل

م ثبت  اکنندیبالا    کند یم  دیتول  یخام عصب  یهاداده  ند،یفرآ  ن ی. 

(Masoud et al., 2023).  اول اهداف    نک ینورال  هیاگرچه 

فلج و    دچاردر افراد    یعملکرد حرکت  یابیاست )مانند باز  یپزشک

  ی هات یفعال  قیآن در ثبت دق  یی(، اما توانایدرمان اختلالات عصب

  لیتبد  یحقوق  یهاحساس در بحث   یآن را به موضوع  ،یشناخت 

 .(Farahany, 2023)کرده است 

نورالثبت   یهاداده توسط  داده  نک،یشده    ا ی   کی ومتری ب  یها صرفاً 

ن مستق  ستند؛یسلامت  را   یدرون  یذهن  یهات یفعال  ماًیبلکه  فرد 

 یفردمنحصربه  یخاص، چالش حقوق  ت یماه  نی. اکنندیمنعکس م

 : کندیم جادیا

انجامداده  نیا تنها حرکت  نه  نها  بلکه  قصد حرکت    ا ی  ت ی شده، 

  یی رمزگشا  یکیز یف  یاز اجرا  شی عمل( را پ  کی)مثلاً قصد ارتکاب  

اکنندیم معنا   نی.  ذهن  "جرمشیپ"به    یدسترس  یبه  قلمرو    ی در 

بنابرا(Rainey, 2020)  است    توانند یم  یعصب  یهایفناور  نی. 

ناگف  یالگوها افکار  با  حالت   ته،مرتبط  و  باورها    ی هاخاطرات، 

خشم    یعاطف ترس،  رمزگشایمانیپش   ا ی)مانند  را  که    یی (  کنند، 

حر هستند  یذهن  ی خصوص  میهسته   & Poldrack)  فرد 

Poldrack, 2021) . 

تشخداده  نیا  ریتفس )مثلاً  مجرمانه"  کی  صیها  ن"قصد    ازمند ی( 

  شود یامر باعث م ن یاست. ا یهوش مصنوع دهیچیپ یهاتمیالگور

و مستقل باشند،   ینیع  یریدپذییو فاقد تأ  یذاتاً استنباط  ج،یکه نتا

  سازدیم زیبرانگچالش  یفریدادگاه ک  کیها را در که استفاده از آن

(Kellmeyer & Cochrane, 2021)نک ی راستا نورال  نی. در هم  

گونه س  یطراح  یابه  که  به  هاگنالی شده  و را  مداوم  صورت 

ا  مدتیطولان کند.  دائم  نیثبت  ا  ،یضبط  نقشه    کی  جاد یامکان 

لحظه  یشناخت  و  مبهجامع  فراهم  را  فرد  از   آوردیلحظه 

(Farahany, 2023)ی حاو  نکینورال  یهاداده  نکهی. با توجه به ا  

ن  لیپتانس درون  هات ی کشف  افکار  ماه  یو    ار ی بس  ی تیهستند، 

اند، شده  یگذارکه تاکنون توسط قانون  یاتر از هر نوع دادهحساس

و اراده آزاد فرد را به   ت یشخص  ت، یهو   توانندیها مداده   نیدارند. ا

را به تنها    یذهن  یخصوص  میامر حق بر حر  نیو هم  ندازند،یخطر ب

  ل یتبد  یفرینظارت ک   یهادر برابر سوءاستفاده  ی کاف  یمانع حقوق

 .کندیم

 العادهفوق   تی: تفاوت و حساسنکینورال  یعصب  یهاداده   تیماه
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فناورثبت   یعصب  یهاداده  ت یماه توسط  مانند   ییهایشده 

داده  نیادیبن  یهاتفاوت  نک،ینورال سلامت    ا ی  کیومتر ی ب  یهابا 

ها در  که چرا حفاظت از آن  دهدینشان م  زیتما  ن یدارند. ا  یسنت

 است.  یچارچوب حقوق عصب ازمندین ،یفریبرابر نظارت ک 

پ  ،یعصب  یهاداده  را  م  شی رفتارها  ثبت  وقوع  ها آن  کنند؛یاز 

دارند، نه صرفاً به    یو خاطرات دسترس  هات یبه افکار، ن  ماًیمستق

داده(Shen, 2021)  هاآن  یرونیب   جینتا   نک ینورال  یعصب  یها. 

  ی شناخت  یها استخراج حالت   یبوده و برا   رییدر حال تغ  ،یالحظه 

م  ت،ی(ن استفاده  دروغ)  ا  شوند،یدرد،  آن  نیکه  ذاتاً امر  را  ها 

آزاد  اگرچه  اراده  یها. داده(Cabrera, 2024)  سازدیم  ی استنباط

  ی ریگ میمرتبط با اراده، تصم  یهاگنالیهستند، اما شامل س  یدرمان

خود ا  یکنترل- و  مستق  نیهستند.  آزاد  ماًیاطلاعات  مفهوم   یبا 

ک   یشناخت  نظارت  با  تضاد  م  یفریدر   ,Maslen)  رندیگ یقرار 

2023; Maslen & Levy, 2021)  یعصب  یهاداده  ت یحساس 

ها آن  سابقهیب  ییدر توانا  شهیر  ، یفرینظارت ک   نهیدر زم  نکینورال

  ی برا  توانندیها مداده   نیدارد:   ا  یحقوق  نیادینقض اصول بن  یبرا

فرد استفاده شوند. نظارت بر    یر یگ میتصم  ی ندهایفرآ  قی دق  یابیرد

  ی و خودمختار  یشناخت  یطور بالقوه حق فرد بر آزادبه  ها،دهدا  نیا

بر افکار    یتا حت  دهدیو به دولت اجازه م  کندیم  فیرا تضع  یذهن

نرس   یفرد عمل  به  هرگز  باشد    ایکنترل    ده،یکه  داشته  نظارت 

(Rainey, 2020)  بتواند قصد   یهوش مصنوع  تمیالگور  کی. اگر

است،    یکه متهم به جرم  یفرد  یمغز  یهاگنالیمجرمانه را از س

و    ییرمزگشا سکوت  حق  اصل  دادگاه،  در  آن  از  استفاده  کند، 

نقض   ماًیخود را مستق  هیاز مجبور شدن به شهادت عل  ت یمصون

ذهنش    اتیمحتو   "یافشا". دادگاه عملاً فرد را مجبور به  کندیم

توسط    ییرمزگشا  (Farahany, 2023)  کندیم افکار 

احتمالات  یاستنباط  تاًیماه  ها،تمیالگور ا  یو  از  استفاده    ن یاست. 

  ض یمنجر به تبع  تواندیم  یفریدر محاکم ک   یتمیالگور  یها استنباط

  ی ریدقت و سوگ  راینادرست شود، ز یهات ی محکوم ا ی یتمیالگور

دادرس  ریز  هاتمیالگور  یذات بر  حق  به  و  است  عادلانه    یسؤال 

م وارد  . (Kellmeyer & Cochrane, 2021)  کندیخدشه 

رفتار،    ا یدر مورد بدن    ینه تنها اطلاعات  یعصب  ی هاداده  ن، یبنابرا

ا  یدرون  ت یدر مورد وجود و ماه  یبلکه اطلاعات   ن یفرد هستند. 

  ک یبه عنوان    یذهن  یخصوص  می لزوم اعمال حق بر حر  ت،یحساس 

 . کندیم هیرا توج ینظارت اراتیبر اخت رانهیسختگ ت یمحدود

 نکینورال یهادر داده یذهن ی خصوص م ی حر یهاچالش

نورال  یکاشتن   یعصب  یهایفناور  ورود  یهاچالش  نک،یمانند 

حر  یاسابقهیب خصوص  در  کرده    جادیا  یذهن  یخصوص  می را 

  ی سنت  ی هامربوط به داده  یهایها فراتر از نگران چالش  نیاست. ا

فرد    یو شناخت  یتیهو   یهاه یلا  نی تریقلمرو درون  ماًیهستند و مستق

 . دهندیرا هدف قرار م

 افشاشده  یهاو عمق داده تیماه -1

ا   نیتربزرگ داده  نیچالش  که  رفتار    ،یعصب  یهااست    ای نه 

ب فرآ  ،یرونیارتباطات    ییرا رمزگشا   یدرون  یشناخت  یندها یبلکه 

 . کنندیم

  هات یمربوط به افکار ناگفته، ن  یها گنالیشامل س  نکینورال  یهاداده

حالت   شی)پ و  عمل(،  اضطراب    یعاطف  یهااز  خشم(    ای)مانند 

 لیرا تشک  یذهن  یخصوص  میحر  یاطلاعات هسته اصل  نیهستند. ا

افشا  دهندیم محافظت آن  یو  قلمرو  هرگونه  از  را  فرد  شده  ها، 

م  یفکر بنابرا(Farahany, 2023)  سازدیمحروم    ن ی. 

کنند که حت  یاطلاعات  توانندیم  هاتمیالگور از مغز استخراج    ی را 

ها به ابراز آن  یلیتما  ای  ست،یها آگاه نآن  قیخود فرد از وجود دق

ا(Poldrack & Poldrack, 2021)ندارد   معنا  نی.  به    ی امر 

 فرد است.  یشناخت  یگرنییتع-تجاوز به خود

 ی بری سا یری پذ بیو آس یتیامن یهاچالش  -2

  ک یرا به    یفن  یت یامن  یهاچالش  نک،ینورال  میسیاتصال ب  ت ی قابل

حقوق اخلاق  یمعضل  به  کندیم  ل یتبد  یو  متصل  دستگاه  هر   .

است. هک    ریپذب یآس  یبریسا  یدر برابر نفوذها   م،یس یب  ای  نترنت یا
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حذف    ا ی  ی سرقت، دستکار  یبه معنا  تواندیم  ی عصب  یها دستگاه

 ,Kellmeyer & Cochrane) فرد باشد    یاطلاعات حساس ذهن

به صورت دائم در مغز کاشته شده و    نکی . از آنجا که نورال(2021

  یواقع  "حالت خاموش "  چیه  کند،یثبت م  گنالیطور مداوم سبه

آگاهانه   ت ی امر، مفهوم رضا  نیوجود ندارد. ا  یخصوص  میحر  یبرا

نم   رایز  برد،یسؤال م  ریرا ز ثبت و    یطور مؤثربه  تواندیفرد  از 

 کند.  یریخود جلوگ  یالحظه یهاداده یآورجمع

 یو مقررات فعل نیقوان تی عدم کفا  -3

اند  نشده  یطراح  یعصب  یهامحافظت از داده  یموجود برا  نیقوان

  ی سنت  یها. چارچوبکندیم  جادی را ا  یخل حقوق  نیبزرگتر  نیو ا

قوان  یخصوص  میحر (  یپزشک  ای  یشخص  یهاداده  نی)مانند 

ماهنتوانسته داده   یعصب  یهاداده  قیدوگانه و عم  ت یاند  )که هم 

داده هم  و  هستند  کنند یفتارر-یتیهو   یها سلامت  درک  را   )

(Shen, 2021)  .تی ماه  ، یذهن  یخصوص  میدر صورت نقض حر 

جبران خسارت    یبرا  یسنت  نیاست که قوان  قی عم  یقدربه  ب یآس

  ن یلازم را ندارند. ا  ت ی( کفایخسارت مال  ی)به جا  یتیهو   ای  یروان

عصب حقوق  ضرور  یامر،  چارچوب  عنوان  به  مطرح   یرا 

  ی حقوق عصب  نیکه بدون تدو  دهدیمها نشان  چالش  نی.اسازدیم

به    نک ینورال  ی هاداده  ،یذهن  یخصوص   میخصوص حق بر حر به

  ی فریتوسط مراجع ک   ینظارت و کنترل ذهن  یقدرتمند برا  یابزار

 خواهند شد.  لیتبد

 ی فریدر حوزه ک یذهن ی خصوص م ی نقض حر یهاچالش  -۵

آخر  ،یذهن  یخصوص  میحر مثابه  آزاد  نیبه  حوزه    ،یسنگر  در 

تهد  یفریک  معرض  از    یجد   دیدر  توانا  کیاست.    ییسو، 

  ر ینظ  یحقوق  یسنت  میمفاه  ها،ت یدر خواندن ن  یعصب  یها یفناور

مجرمانه" مجرمانه"و    "عمل  م  "ذهن  چالش  به  در کشدی را   .

شود؛    استنتاج  ی رونیرفتار ب  قیاز طر  توانست یگذشته، قصد صرفاً م

م داده  ماًیمستق  تواندیاکنون،  اگر    یعصب  یهااز  گردد.  استخراج 

  یبتواند به عنوان مدرک کاف  ،یرونیاقدام ب  چیقصد مجرمانه، بدون ه

از مجازات اعمال مجرمانه به مجازات افکار    یفریشود، نظام ک   یتلق

 انی را از م  ی شناخت  یآزاد  م،یپارادا  رییتغ  نی. ادهدیجهت م  رییتغ

 . (Douglas & Savulescu, 2022) داردیبرم

. هدف گرددیقدرت بازم  یفرد و نهادها  نیبه رابطه ب  گر،ید  دیتهد

عملاً اصل برائت    نک،ینورال  یهااز داده  رانهیشگ یپ  یفرینظارت ک 

که    یعصب  یالگو   کی  لیفرد به دل  کیکه    ی. هنگامکندی را نقض م

مصنوع  تمیالگور  کیتوسط   عنوان    یهوش    "خطرناک"به 

در واقع   رد،یگیقرار م  ییبازجو   ایشده، تحت نظارت    یبندطبقه

دل ا  لیبه  است.  شده  پنداشته  مجرم  خود  بار  نیافکار    ی روند، 

م  رمنصفانهیو غ  نیسنگ فرد  بر دوش  که    گذاردیرا  کند  ثابت  تا 

به   یذهن  یخصوص  میهستند. حق بر حر  ضرریاش بافکار ناگفته

با قدرت   دی)منع دولت از ورود به ذهن( با  یحق منف  کیعنوان  

برا خودمختار  یتمام  و  کرامت  استبداد    یفرد  یحفظ  برابر  در 

 & Maslen, 2023; Maslen) و اعمال گردد   ت یتثب ،یشناخت 

Levy, 2021). 

 یانتساب اجبار-معضل خود -1

خود«   هی»عدم اجبار به شهادت عل  ای  «یانتساب اجبار -»خود  معضل

حقوق  نیتریمحور بهره  یچالش  با  که  از   یفریک  یبرداراست 

  شه یمعضل ر نی. ا ردیگ یدر تضاد قرار م نکینورال یعصب یهاداده

 عادلانه دارد. یو حق بر دادرس یدر اصل کرامت انسان

  ی متهم  چیکه ه  کندیم  نیتضم  ،ی انتساب اجبار-از خود  ت یمصون

خود ارائه دهد.   هیعل یکلام ای یشفاه  یوادار شود تا شواهد دینبا

به   دیجد یشکل یعصب یهایدر عصر فناور گر،ت یاصل حما نیا

  یی با خواندن و رمزگشا  ،ی. ذهن به عنوان شاهد اجبارردیگ یخود م

 یفریمقامات ک  نک،ی نورال  یهاداده  ق یرو افکار ناگفته از ط  هات ین

اتفاق   نی. اکنندیخود م  هیعملاً متهم را وادار به »شهادت دادن« عل

استفاده از حق بر سکوت خود را داشته    ییبدون آنکه متهم توانا

فرد، اطلاعات را    یتراشه بدون دخالت اراد  رایز  دهد،یباشد رخ م

حق   کی را از  یذهن یخصوص می امر، حق بر حر  نی. اکندیثبت م
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ارتقاء   یفریعدالت ک   نیتضم  یبرا   یاهیضرورت رو  کیساده به  

 یشواهد  ،ی. در حقوق سنت(Yuste & Giraud, 2024)  دهدیم

اثر انگشت(   ای DNAدارند )مانند  یرارادیغ ای  یکیزیف  ت یکه ماه

  ی هاندارند. اما داده  یانیب ت یماه رایهستند، ز  یقاعده مستثن  نیاز ا

دارند،   یانیب  ت ی ماه  کنند،یم  ییو افکار را رمزگشا  هات ین  هک   یعصب

ها، قانون را مجبور  داده  نیهرچند که ابراز نشده باشند. استفاده از ا

در قلمرو ذهن مرز    یکیزیو شواهد ف  یانیشواهد ب  انیکه م  سازدیم

 .(Sartor & Palmiotto, 2023)کند  میترس یدیجد

از وقوع    شیمجرمانه را پ  ت یّبتوانند ن  یعصب  یهااگر داده  ن یبنابرا

قرار    گرد یافکار خود مورد پ  لیعمل اثبات کنند، متهم عملاً به دل 

بر لزوم وقوع    یمبن  یفریحقوق ک  ن یادیامر اصل بن  ن ی. اردیگ یم

تضع  کی را  مجرمانه  اکندیم   فیعمل  در  اثبات    نی.  بار  حالت، 

مته  یگناهیب دوش  م  مبر  ن  ردیگ یقرار  کند  ثابت    تیتا 

  ل یهرگز به فعل تبد  نک،ینورال  ی هاتمیشده توسط الگور استخراج

 ،یعصب  یهااستفاده از داده  لی. با تحم(Fenton, 2023)  شدینم

 آورد،یفرد را به دست م  یفکر  یندهایبر فرآ  ییدولت کنترل نها 

شد نقض  اگر (Rainey, 2020)است    یشناخت  یآزاد  د یکه   .

د و   کی  گریذهن  آزاد  اراده  مفهوم  نباشد،  محرمانه  قلمرو 

 . شودیفرد مختل م یفریک   یریپذت یمسئول

 ی و ذهن یجسمان تیمرتبط با مصون یحقوق یهاچالش  -2

نورال  یکاشتن   یعصب  یهایفناور  ورود  یهاچالش  نک،یمانند 

د  ینیادیبن حق  دو  در خصوص  ا  نهیریرا  بشر  کرده    جادیحقوق 

ها در حوزه  چالش  نیا  یذهن  ت ی و مصون   یجسمان  ت ی است: مصون

صرف هستند و اساس    یخصوص  میفراتر از حر  ،یفرینظارت ک 

 .برندیسؤال م ریکنترل فرد بر بدن و ذهن خود را ز

برابر    ،یجسمان  ت یمصون در  خود  بدن  از  محافظت  بر  فرد  حق 

است.    تیبدون رضا  یمداخله پزشک  ایهرگونه تجاوز، جراحت،  

. کشدیحق را از دو بُعد به چالش م  نیا   نکیکاشت دستگاه نورال

 ،یآت  یفریک  یوهای داوطلبانه است، اما در سنار  هیاگرچه کاشت اول

فرد   توانندیمقامات م  ایپرسش مطرح شود که آ  نیممکن است ا

 یاهداف نظارت  یکاشت آن برا  ی حت  ا یرا مجبور به حفظ دستگاه  

حت آمهم  یکنند.  م   ایتر،  عدم    توانندیمقامات  به  وادار  را  فرد 

داشته    ی او دسترس  ی هادستگاه کنند تا همچنان به داده  ی سازخارج

  ار ابز  ک یامر، بدن فرد را به    نی. ا(Sententia, 2021)باشند؟  

بدن(    جه ی. با کاشت تراشه، مغز )و در نتکندیم  لیتبد  یدولت  ینظارت

. در شودیم  لیدولت تبد  یبرا  یدائم   شیمحل قابل تفت  کیفرد به  

و   ییبه حکم قضا  ازیبدن، ن  ایها  خانه  شیتفت  یبرا   ،یحقوق سنت

  نک، ینورال  یعصب  ی هاوجود دارد. اما داده  رانهیسختگ  یاستانداردها

و اصل لزوم    آورند،ی را فراهم م  یامداوم و لحظه   یامکان دسترس

تفت داده  شیحکم  برابر  در  تول  یمغز  یها را  فرد  بدن  در   دیکه 

 ( Kolber, 2024) سازندیم اثریب شوند،یم

نه تنها امکان   نکینورال  ستمی)مانند هک( به س  رمجازیغ   یدسترس

  یبرا   تواندیم  ، یبلکه از نظر تئور  کند،یها را فراهم مخواندن داده

استفاده    هات ین  یحت  ایحافظه، احساسات،    یدستکار  ای   یسیبازنو 

ا(Maslen, 2023)شود    ت یشکل نقض مصون  نیدتریشد  نی. 

بدون   ی.حتکندی م  دیو اراده فرد را تهد  ت ی هو   است که اساساً  یذهن

آگاه   م،یمستق  یدستکار ا  یصرف  فرد    یتمام  نکه یاز  افکار 

 جادیا  یدیشد  یفشار روان  شوند،یم  لیصورت مداوم ثبت و تحلبه

درون  کندیم سانسور  به  مجبور  را  فرد  م  یو  خود   کندیافکار 

(Sartor & Palmiotto, 2023). ی اانهیوذصورت مامر به نیا  

 . بردیم نیفرد را از ب  ت یتفکر و خلاق یآزاد

  تیجسمان  ی است که حقوق سنت  ن یا  یاصل  یچالش حقوق   ن یبنابرا

به ذهن،    یکیزیبا اتصال ف  نکی. نورالدانستندی جدا م  ت یرا از ذهن

بنابرا   نیا ادغام کرده است.  با  ن،یدو را  استدلال کند که    دیمقاله 

واحد عمل کند    یچارچوب حقوق  کیبه عنوان    دیبا  یحقوق عصب

و    ینظارت  ی ها( در برابر سوءاستفادهشه)ترا  یکیزیتا هم از ابزار ف 

محتوا از  نفوذهایذهن  یها)داده  یشناخت  یهم  برابر  در    ی ( 

 .دیناخواسته محافظت نما 
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نورال  کاشت   ایآ به    نکیتراشه  تفت"بدن را    ل یتبد  "شیمحل قابل 

 نهیدر زم  یحقوق  یهاچالش  نیترقیاز عم  یکیپرسش    نیا  کند؟یم

است. کاشت تراشه    یذهن  یخصوص  میو حر  یجسمان  ت یمصون

 یابزار نظارت  کیقلمرو محرمانه به    کیبدن فرد را از    نک،ینورال

  تیمصون یکند و اصل حقوق یم لیتبد یفریمقامات ک  یبالقوه برا

 . کشدیرا به چالش م

ک   در وسا  شیتفت  ،یسنت  یفریحقوق    یحت   ای  ،یشخص  لیمنزل، 

اساس وجود دلا  ییمستلزم کسب حکم قضا  یبدن  شیتفت   ل یبر 

ا است.  ب  نیمحکم  ورود  از  را  فرد  حوزه    لیدلیامر،  به  دولت 

ثبت مداوم    لیبه دل  نک،ی.تراشه نورالکندیمحافظت م  اشیخصوص

ب ن  یذهن  یهات یفعال  درنگیو  از  افکارو    هات یّ)شامل  (، بدن را 

 یاو لحظه  یدائم  ی هادستگاه ثبت داده  کیبه    ی محل زندگ   کی

را دگرگون    شیتفت  یحقوق  یمبان  ت،یماه  رییتغ  نی. اکندیم  لیتبد

 . سازدیم

م  دانانحقوق دادگاه  کنندیاستدلال  اگر  دادهکه  را    یعصب  ی هاها 

بر    شدهرهیذخ  یها داده  ای(  هالیم ی)مانند ا  یارتباط  یهامشابه داده

  یدسترس  ی مقامات برا  رند،یهوشمند در نظر بگ  ی هایگوش  یرو

  نجاستیخواهند داشت. اما چالش ا  ازین  ییها به حکم قضابه آن

داده واقع  نکینورال  یهاکه  زمان  تول  یدر  مغز  و   شوندی م  دیدر 

 .Rainey, 2022افکار زنده است )  شیها در واقع تفتآن   شیتفت

داده77 که  کنند  استدلال  مقامات    ی برا  نک ینورال  یها (.اگر 

که   یستیترور  ت ین  کی)مانند    "الوقوعب یخطر قر"از    یریشگیپ

هستند، ممکن   یاتیداده شده( ح  صیتشخ  یتوسط هوش مصنوع

امر به   نینظر کنند. اصرف  شیکنند از لزوم حکم تفت   یسع  ت اس

در داخل بدن است    دشدهیتول  ی هابر داده  انیپاینظارت ب  یمعنا

است  یذهن یخصوص میکه کاملاً ناقض اصل برائت و حق بر حر

(Farahany, 2023) . 

داده  ،یفریک  یوهایسنار  در مدرک    نکینورال  یهااگر  عنوان  به 

را در   ت ی استفاده شوند، متهم در واقع مجبور شده تا شواهد مجرم

را با    یجسمان  ت یامر نقض مصون  نیداخل بدن خود حمل کند. ا

  "اثبات گناه  ل یفا"و بدن را به    کندیادغام م  یذهن  ت ینقض مصون

 . (Sententia, 2021) دینمایم لیتبد

قوان   لیدل  نیهم  به اعمال  تراشه    یبرا  شیتفت  یسنت  نیصرفاً 

  "شیمحل قابل تفت"  کیاست. تراشه، بدن را به    یناکاف  نکینورال

  یخارج  لهیوس  کیکه    لیدل  نینه به ا  کند،یم  لیمقامات تبد  یبرا

  ی و ناگفته افکار دسترس  وستهیپ  انیکه به جر  لیدل  نیاست، بلکه به ا 

فراتر از مقررات    دیبا  یگذارقانون  د،ین تهدیمقابله با ا  یدارد.برا

 ح یتصر  دی. بادینما  دیتأک   یحرکت کرده و بر حقوق عصب  شیتفت

  شوند،یم  دیکه در مغز و توسط تراشه تول  ی عصب  یهاشود که داده

قو  حقوق  نیتریتحت  شرا  ی حفاظت  در  تنها  و  دارند    ط ی قرار 

قابل    "محکم  ل یفراتر از دل  یاثبات  یضرورت مطلق با استانداردها"

 بماند. یباق یسنگر حقوق  کی دیهستند. بدن با یدسترس

 یذهن تیبا حق بر تمام یفریتزاحم نظارت ک -3

  یحقوق عصب  یاصل  یهااز ستون  یکیکه    ،یذهن  ت ی بر تمام  حق

  اش یشناخت  یندهایمحافظت از مغز و فرآ  ی است، به حق فرد برا

دستکار هرگونه  برابر  دارد.    ای  ر ییتغ  ،یدر  اشاره  ناخواسته  نفوذ 

صرف    یخصوص   میفراتر از حر  ،یفریحق با نظارت ک   نیتزاحم ا

 . کشدیم چالشو اراده فرد را به  ت یاست و اساس هو 

آگاه  ا  یصرف  نورال  ی دستگاه  نکهیاز  طور دائم در  به  نک یمانند 

توسط مقامات    توانندی از آن م  دشدهیتول  یهامغز کاشته شده و داده

ن  یبرا  یتیامن  ای  ییقضا خاطرات    یبازخوان  ای  هات یاستخراج 

فشار، فرد    نی. اکندیم  جادیمداوم ا  یفشار روان  کیاستفاده شوند،  

اگر    یحت  کند،یمحدود کردن افکار خود م  ورا وادار به سانسور  

نوع از استبداد    ن یافکار هرگز به عمل مجرمانه منجر نشوند. ا  نیا

طور را به  یذهن  ت یو تمام  بردیم   نیتفکر را از ب  ی،آزاد  یشناخت 

 . (Boire, 2023) سازدیدار مخدشه یاانهیموذ

اطلاعات است، اما    یآورجمع  ی فرینظارت ک   هیاگرچه هدف اول 

س  رمجازیغ  ای  یاجبار  یدسترس به  هک(   نکینورال  ستمی)مانند 
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نهادها ا  یتوسط  م  نیقدرت،  فراهم  را  طر  کندی امکان  از   قیکه 

ا  یی هاداده  گنال،یس  یسازمعکوس شوند.  نوشته  مغز  امر   نیبه 

تغ  تواندیم القا  رییبه  در   یدستکار  یحت  ای  ساتاحسا  یحافظه، 

چن  یهات ین شود.  منجر  رادبه  ،ییهایدستکار  نیفرد    کال،یطور 

او    یشناختفرد را مختل کرده و استمرار روان  ت یو شخص  ت یهو 

 ,Ienca, 2021; Ienca & Andorno)  کشاندیم  یرا به نابود

2017) . 

تمام   حق دفاعبه  یذهن  تیبر  شناخت  یعنوان  استعمار  برابر    ی در 

اثبات جرم،    ای  یریشگیبا هدف پ  یفری. نظارت ک کندیدولت عمل م

و کنترل رفتار   ی نیبشیپ یبرا یعصب  یهادر تلاش است تا از داده

  تی: تمامدهدیرخ م  نیادیکه تزاحم بن  نجاست یفرد استفاده کند. ا

که    یاست؛ در حال  ریینفوذ و تغ  رقابل یذهن من غ  دیگویم  یذهن

 یو قابل کنترل برا  ریذهن من را نفوذپذ  خواهدیم  یفرینظارت ک 

  نک ینورال  ی عصب  یهااستفاده از داده  ت،ی کند. در نها  ی مقاصد عموم

   ی اخلاق  ت یبلکه هو  ،یخصوص  مینه تنها حر  ،یفریک   ستمیتوسط س

  ا یرا بخواند    هات یّدولت بتواند ن. اگر  دهدی هدف قرار م  زیفرد را ن

فرد در قبال اعمالش )که    ت یدهد، مسئول  رییتغ  یها را با دستکارآن 

  تیتمام  ن،ی. بنابراشودیاست( کاملاً مبهم م  یفریاساس حقوق ک

  ی حق مطلق در برابر هرگونه نفوذ )چه برا  ک یبه عنوان    دیبا  یذهن

شود    نیتضم  یفریک  ینوشتن( توسط نهادها  یخواندن و چه برا

 دولت و فرد، حفظ گردد.  نیب یینها مرزتا 

 موجود  یها در چارچوب یقانون یخلأها

 دیو تهد  نکینورال  یعصب  یهافرد دادهمنحصربه  ت یتوجه به ماه  با

  ی هاچارچوب  ،یذهن  ت ی و تمام  ی خصوص  میحر  هیها علآن  میمستق

ب  یموجود در سطح مل  یو مقررات  یقانون ارائه   یبرا  ،یالمللنیو 

در عدم تطابق  شهی ر یقانون یهستند. خلها یناکاف یحفاظت کاف

 قانون دارند. یسنت فیبا تعار یعصب یها داده یحقوق ت یماه

  ن یقوان  ایدر اروپا    (GDPRها )مانند  حفاظت از داده  جی را  نیقوان

تمرکز دارند   یمیمفاه( بر  یشخص  یهاداده  یخصوص  میحر   یداخل

توانا برا  ییکه  تهد  یلازم  ندارند.   ینوروتکنولوژ  داتیمهار   را 

  ی را حساس تلق  کیومتریسلامت و ب  یهاداده  ن،یقوان  نیاغلب ا

تشخ  کنند،یم به  قادر  دادهمنحصربه  یهایژگ ی و  صیاما    ی هافرد 

. شوندیم  یدرون  یهات یکه شامل افکار ناگفته و ن  ستندین  یعصب

توص  نک،ینورال  یهاداده صرفاً  استنباط  ،یفینه  و    یبلکه  هستند 

درجه از ابهام و عمق    نیبا ا  یشواهد  ت ی ریمد  یموجود برا  نیقوان

 & Bublitz, 2023, 2024; Bublitz)اند  نشده  یطراح

Merkert, 2021)  .مح داده  یعصب  یهایفناور  طیدر  ها  که 

لحظهبه و  مداوم  م  یاصورت  که    ت یرضا   شوند،یثبت  آگاهانه 

بهداده  نیقوان  یربنایز است،  ب  تواندیم  یراحتها  فرد    نیاز  برود. 

سنار  تواندینم داده  یوهایتمام  الگوراستخراج  توسط    ی هاتمیها 

پ  ی هوش مصنوع بنابرا  ینی بشیرا   تواندینم  تشیرضا  ن،یکند، و 

 . (Rainey, 2020)آگاهانه باشد  کاملاً

  ی هاچارچوب  نیترشرفتهیپ  یکه حت  دهدینشان م  یقیتطب  یبررس

دچار ضعف هستند. متمم چهارم   BCI  یدر برابر فناور  زین  یحقوق

(  یرمنطقیغ  فیو توق  شی)حفاظت در برابر تفت  کایآمر  یقانون اساس

  ش یتفت یبرا ییمستلزم حکم قضا ران،یا ن یاصول مشابه در قوان ای

تراشه    یارتباط  لیوسا  ا ی  یکیز یف  یهامکان کاشت  هستند. 

  کند، یرا به درون بدن و ذهن منتقل م  شیمحل تفت  نیا  نک،ینورال

قوان ه  نیاما  برا   یبرا  یدستورالعمل  چیموجود  حکم    یصدور 

نم  "افکار زنده  شیتفت"  یهاهمانطور که در بخش .    دهندیارائه 

قوان شد،  گفته  خود  ت یمصون  یفریک   نیقبل  )حق    سابانت- از 

 یعصب  یها. دادهرندیگ ی در نظر م  یشهادت کلام  یسکوت( را برا

ماه  نکینورال غ  یانی ب  ت ی که  صورت  به  اما  ثبت    یرارادی دارند 

  یی توانا  یسنت  ی فریک   ن یکه قوان  کنندیم  جاد یرا ا  ییخل  شوند،یم

متهم در    یذهن  یخصوص  میحر  جه،یپوشش آن را ندارند و در نت

قضا اجبار  میب  ییبرابر   ,Sartor & Palmiotto)  ماندیپناه 

  کی به عنوان  یحقوق عصب نیخلها، ضرورت تدو نیا. (2023

 یگذار. قانونکنندی م  دییرا تأ  شرویمکمل و پ  یچارچوب حقوق
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برا  یجابه  دیبا قوان  دیجد  یفناور  قی تطب  یتلاش    ، یمیقد  ن یبا 

را به    یذهن  یخصوص  میخلق کند که صراحتاً،حر   یدیجد  نیقوان

به   یفریک   یکند.و دسترس  نیو تضم  فیتعر  یحق اساس  کیعنوان  

تحت سخت   یعصب  یهاداده ممنوع  نیتررا  با  و    تی استانداردها 

 محدود سازد.  یذهن یدستکار

   یعصب  یهادر مواجهه با داده یسنت نیقوان تی عدم کفا  -1

از داده  یسنت  نیقوان مبنا  ، یخصوص  میها و حرحفاظت  بر    ی که 

در شده  نیتدو  یرفتار  یهاداده  ای  یارتباط  ،یکیزیف  میمفاه اند، 

کاملاً    نکینورال  یعصب  یهااز داده  یناش  یحقوق  یهابرابر چالش

موجود در   نیقوان  یدر ناتوان  شهیر  یناکارآمد  نیناکارآمد هستند. ا

 ( دارد. یو استنباط یدرون ،یانی ها )ب ن دادهیگانه ا سه  ت یدرک ماه

داده  یعموم  مقررات از  دادهحفاظت  نها  یعصب  یهاها،  در   تاً یرا 

. دهندیقرار م  ک«ی ومتری ب  یها»داده  ایسلامت«    یها»داده  یبندطبقه

  یمحتوا   یعنی  نک ینورال  یهاداده  زی و متما  یاتیجنبه ح  ف،یتعار  نیا

ناد  یشناخت  را  ناگفته   افکار   & Ienca)  رندیگ یم  دهیو 

Andorno, 2017)داده از    یعصب  یها.    تیوضع  کیفراتر 

آن  یکیزیف بساده هستند؛  ن  تیهو   انگر یها  فرد    یدرون  یهات یّ و 

  ی )مانند متمم چهارم قانون اساس شیمرتبط با تفت نی. قوانباشندیم

  ازمند ی(، نیحقوق  یهانظام  ریمتحده و اصول مشابه در سا  الاتیا

  نیهستند. ا  تارتباطا  ای  یکیزیاموال ف  شیتفت  یبرا  ییحکم قضا

حکم    یبرا  یدستورالعمل  چیه  نیقوان   ی استانداردساز  ایصدور 

ارائه    شوند،یثبت م  نکیکه توسط تراشه نورال  "افکار زنده"  شیتفت

.  (Bublitz, 2024; Bublitz & Merkert, 2021)  دهندینم

 یدرون  یهاکه داده  دهد یامکان را م  نیا  یفریخل به مقامات ک   نیا

وجود   بدون  مورد   لی»دلا  یبرا  روشناستاندارد    کیرا  محکم« 

 قرار دهند.  یدسترس

 "یعصب  یهاداده-ضد "  یضرورت چارچوب حقوق -2

  ای  یکیزیهستند که به اعمال ف  یچارچوب واکنش   کی  یسنت  نیقوان

خارج م  یارتباطات  دادهدهند یپاسخ  مقابل،  در    نک ینورال  یها. 

  جاد یموجود در ا  نیهستند. قوان   یکنششیچارچوب پ  کی  ازمندین

ضد"  کی خورده  یبرا  "ینظارت-حق  شکست  خل    نیاند.اذهن 

ا  یناش داده  ت یواقع  نیاز  که    تیخاص  یدارا  یعصب  یهااست 

جرم،   ،ییبه محض خوانده شدن، به تنها   یعنیهستند؛    یاثبات-خود

را    یروان  تیوضع  ا ی  ت،ین اکنندیم  "اثبات"فرد  ن  نی.  به   ازی امر 

حفاظت    بیبا ضر  یحقوق  یرا به عنوان ابزار  یحقوق عصب  نیتدو

اجبار ا  کندیم  یبالا  تحت  داده  نیتا  قابل  کیها  عدم    تی اصل 

ک   رندیگ   رقرا  یدسترس نظارت  امن  یفریو  بهانه  به    ت، ینتواند 

 ببرد.  نیرا از ب یشناخت یهایآزاد نیتریاساس

اساس  نیهم  در قانون  پنجم  متمم  از   ت ی)مصون  کایآمر  یراستا  

نه شواهد  کند،یم ت ی حما یانی( از شهادت بیانتساب اجبار-خود

دادهDNAمانند    یکیزیف دل  نک، ینورال  یعصب  یها.  آنکه   ل یبه 

دارند. با   یانیب  ت یماه  کنند،یم  ییو افکار را رمزگشا  ت یّن  ماًیمستق

ها  ها ممکن است آندادگاه  ست،ی ن  یرادها احال، چون ثبت آن  نیا

ف »شواهد  صرفاً  بگ  «یک یزیرا  نظر  بد  رندیدر  حق    ب،یترت  نیو 

»ذهن برابر  در  متهم  الگور  «یخوان سکوت  شود   تمیتوسط  نقض 

(Kolber, 2024)مقررات ا  GDPRمانند    ی.  تأک   نیبر    دیاصل 

. اما  ندروز« باشو به  قی»دق  دیبا  شده یآورجمع  یهادارند که داده 

احتمالات  یعصب  یهاداده استنباط  یاساساً  ه  یو    چ یهستند/ 

داده را   ت یفیوجود ندارد که نحوه اعمال اصل ک یچارچوب قانون

نتا مصنوع  یاحتمالات  جی بر  شده،    یهوش  استخراج  مغز  از  که 

  ک ی»نامطمئن« را در    یهاداده  نی امر استفاده از ا  نیکند. ا  فیتعر

»فراتر از هرگونه شک معقول« است، به    ازمندیکه ن  یفریدادگاه ک 

 یذهن  یخصوص  میاگر حر.  (Cabrera, 2024)  کشدیچالش م

موجود صرفاً    نیشوند، قوان  یدستکار  ای ها افشا  نقض شود و داده

  ب ی. اما آسرندیگ ی ها در نظر منقض مقررات داده  یبرا  یمال  مهیجر

  ازمندیخاطره کاذب( ن  کی  ی)مثلاً القا  ت ی و هو   یذهن  ت یبه تمام

  ی هااز چارچوب  کدامچیاست که ه  یو روان  یتیهو   یحقوق جبران

مصرف   نیقوان  ای  GDPR)مانند    یفعل از  را حفاظت  آن  کننده( 
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نم مفهوم  نی.قواندهندیپوشش  دام  در  گرفتار    یموجود   » »داده 

که قانونگذار از حفاظت از اطلاعات به حفاظت    یاند. تا زمانشده

در   ی سنت  نیگذر نکند، قوان  یشناخت  وق و حق  ی از قلمرو شناخت

  ف یهمچنان ناکام خواهند ماند. تنها با تعر  BCI  یهایبرابر فناور

 ل یدر برابر تبد  رینفوذناپذ  یسد قانون  کی  توانیم  یحقوق عصب

 کرد.  جادی ا  یبه استبداد فکر یفرینظارت ک 

 ی فرینظارت ک یهاتی محدود نیی ارائه راهکار و تب

تب  پس تهد  یقانون  ی خلها  نییاز    م یحر  ه یعل  ن یادیبن  داتیو 

تمام  یخصوص داده  ی ناش  یذهن  ت یو    نک،ینورال  یعصب  یهااز 

 نییو تع  یعمل  یحقوق  یهاحلمقاله به ارائه راه  نیا  ییبخش نها

راهکارها  نی. اپردازدیم یفرینظارت ک  یقاطع برا یهات یمحدود

  ن یادی عنوان حقوق بن  به  یحقوق عصب  ت ی و تثب  رشیبر پذ  یمبتن

تع  یهستند.هدف اصل  دیجد سد   کی  جادیا  ها،ت یمحدود  نیی از 

دولت در مبارزه با جرم و قلمرو    اراتی اخت  انی م  رینفوذناپذ  یحقوق

پ  یعنی  یفرد  یآزاد  یینها مقررات  است.   دیبا  یشنهادیذهن 

کنترل    یبرا  یهرگز به ابزار   ،یعصب  یهایکنند که فناور  نیتضم

حت  ل یتبد  یشناخت  بداداست  ا ی  یفکر شد،  تعق  ینخواهند    بیدر 

  د یبا  یفرینظارت ک   یهات ی. محدودییو قضا  یتیاهداف مشروع امن

پا حر  هیبر  بر  ا  یذهن  یخصوص  میحق  شوند.  بدان    نیاستوار 

ممتاز    یحقوق  ت یوضع  کی  یدارا  دیبا  یعصب  یهامعناست که داده

  ز یمتما  ی عمولم کیومتر یب  ای یشخص  یهاها را از دادهباشند که آن

را    یدرجه حفاظت قانون  نیبالاتر  دیممتاز با   ت یوضع  نی. اکندیم

و خاطرات ناگفته   هات یبه افکار، ن  یتا امکان دسترس  دینما  جابیا

 ن یآخر  دیبا  یعصب  یهابه داده  یرا به حداقل ممکن برساند.دسترس 

تناسب   و  مطلق  لزوم  اثبات  صورت  در  تنها  و  باشد  راهکار 

مجاز باشد. وضع    الوقوعب یخطر قر  ای   یالعاده با جرم ارتکابفوق

خواندن  یمطلق هرگونه تلاش برا ت ی ممنوع یبرا حیمقررات صر

  ی فرد توسط نهادها  ی ذهن  یمحتوا  ی سیبازنو   ای پاک کردن،    ،یاجبار

 یفریک 

 ی فریآگاهانه و آزادانه در نظارت ک تی ضرورت رضا

آگاهانه و آزادانه   ت یرضا  نک،ینورال  یعصب  یهامواجهه با داده  در

  ی حفاظت  سمیمکان  کیبلکه    ست،یساده ن  یشرط مقدمات  کی  گرید

  ی فریک   یبردارشود تا از بهره  ت ی شدت تقو به  دیاست که با  یدائم

 کند. ی ریفرد جلوگ  یهایریپذب یاز آس

برا  BCI  یها دستگاه ب  یاغلب  نصب   یعصب  یهایماریدرمان 

 یجسم  یریپذب یسطح آس  نیکه فرد در بالاتر  یطیشرا  شوند،یم

 طیشرا  نیشده در اگرفته  یهااز داده  یبردارقرار دارد. بهره  یو روان

ک   یبرا رضا  ،یفریاهداف  بودن  آزادانه  ز  ت یاساساً  سؤال    ریرا 

شده   یآورجمع  یهااز داده  یفریک   یبرداردبهرهیبا  نی. بنابرابردیم

 ,Meynen)  را مطلقاً ممنوع کرد  یپزشک  یریپذب یآس  طیدر شرا

تمام به  تواندینم  یفرد  چی. ه(2024 از    ی کاربردها  یطور کامل 

احتمال  ا ی  نده یآ  یتمیالگور مجرمانه  از    یقصد  است  ممکن  که 

. اشداستنباط شود، آگاه ب  یاو توسط هوش مصنوع  یعصب  یهاداده

  ک ی ازمندیناقص است و ن ،یحوزه، از نظر فن ن یدر ا ت یلذا، رضا

حق داشته    دی. فرد با(Ienca, 2021)مضاعف است    یحفاظت  هیلا

را   یعصب  یهاو پردازش داده  یآور جمع  یخود برا  ت ی باشد رضا

 نی. اردیپس بگ  یدرمان  ای  یحقوق  یدر هر زمان و بدون عواقب منف

شده  ثبت   یهاعدم استفاده از داده  ایشامل الزام به حذف    دیحق با 

.  (Ienca & Andorno, 2017)باشد    یفریمقاصد ک   یبرا   یقبل

برا  سم،یمکان  نیا راه  دائم  یتنها  نظارت  با  حفظ    یمقابله  و 

وجود داشته    حیصر   یقانون  ت یممنوع   ک ی  دیاست.با  ی خودمختار

داده که  درمان    شدهیآورجمع  یعصب  ی هاباشد    ا یدر چارچوب 

پرونده  یزشکپ  قیتحق در  استفاده  از  کند   یمستثن  یفریک   یهارا 

(Sartor & Palmiotto, 2023)به    یاصل، اعتماد عموم  نی. ا

حر   یپزشک  یها یفناور فاحش  نقض  از  و  کرده  حفظ   میرا 

 .کندیم یریجلوگ یدرمان یخصوص

 ها داده یو هدفمند  ک یاصل تفک
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  ی عصب  یهاکه داده  کندیها حکم مداده  یو هدفمند  کیتفک  اصل

بر اساس هدف    نک،یمانند نورال  یی ها توسط دستگاه  شدهیآورجمع

درمان  ی آورجمع  هیاول طبقهیقاتیتحق  ا ی   ی)مثلاً  و    یبند(  شوند 

آن از  در حوزهاستفاده  ک   یاها  نظارت  مانند  متفاوت    ، یفریکاملاً 

حفظ    یبرا  یضرور  یسد حقوق  کیت  یمحدود  نیممنوع باشد. ا

 یخصوص  میاز حر  ت یو حما  یعصب   یهایبه فناور  یاعتماد عموم 

 است.  مارانیب

ثانو   اصل سوءاستفاده  داده  کندی م  نیتضم  هیمنع    یها که 

مح  شدهیآورجمع باق  ،یشگاهیآزما  ای  یدرمان  طیدر    ی محرمانه 

خود  ابزار  عنوان  به  و  قرار    یتیمحکوم-بمانند  سوءاستفاده  مورد 

دادهرندینگ که  بدانند  افراد  اگر  است آن   یدرمان  یها.  ممکن  ها 

شرکت    یبرا  زهیشود، انگ  دهاستفا  شانهیعل   یفریتوسط مقامات ک 

  افتدیبه خطر م  یو سلامت عموم  رودیم  نیاز ب  قیتحق  ایدر درمان  

(Meynen, 2024.13برا دستگاه  کاشت  درمان    ی(.هنگام 

برا  نسون،یپارک   یماریب داده  یفرد  از  تحق  شیهااستفاده   قاتیدر 

  ک یناگفته در    یهات یّ ن  یافشا  ی نه برا  دهد،یم  تیرضا   یپزشک

  تی رضا  هیاول  ت ینقض قصد و ن  ،یفری. لذا، استفاده ک یفریدادگاه ک 

نت در   & Yu)است    یذهن  یخصوص  میحر  دی نقض شد  جه،یو 

Yuste, 2020; Yuste & Giraud, 2024) . 

 یریگجه ینت

کامپ  یهایفناور  ظهور مانند    ییها پروژه  ژهیوبه  وتر،یرابط مغز و 

تار  یعطف  ینقطه  نک،ینورال ک   خی در  بشر، حقوق  و    یفریحقوق 

م  یفرد  یهایآزاد  یفلسفه اشودیمحسوب    ها یفناور  نی. 

اند  جا کردهجابه  یطور اساسرا به  یخصوص   میحر  یسنت  یمرزها

به    یو رفتار  یرونیب   یاهرا از سطح داده  یخصوص  میو نقض حر

فرد    ت،یهو   یدرون  یهسته  یعنی  ترقیعم  یسطح افکار  و  اراده 

داده چنارتقاء  در   یخصوص  میحر   یسنت  نیقوان  ،یطیشرا  نیاند. 

همچون حق بر سکوت    یفریک   یو اصول دادرس  GDPRمانند  

در برابر   «یذهن  ت یقادر به محافظت از »افکار ناگفته« و »تمام  گرید

  نیقوان  ن یا  رای ز  ستند؛ین  «یتمیالگور  یخوان»ذهن  ون چ  ییهاده یپد

 یاند، نه براشده  یطراح  یو استنباط  یانیب   ت یبا ماه  ییهاداده  یبرا

شناخت  یعصب  یهاداده همیو  م  یناکارآمد  نی .  که    دهدینشان 

فناور  یحقوق  یهاچارچوب برابر  در   ،یعصب  یهایموجود، 

 . شوندیم یسرعت فرسوده و ناکافبه

داده  یفریک   نظارت مستقبه  نک،ینورال   یهابر    تیمصون  میطور 

  یانتساب اجبار-از خود  ت یو اصل مصون  یذهن  ت ی تمام  ،یجسمان

  «یدائم  شی»محل قابل تفت  کیو بدن انسان را به    کندی را نقض م

 د یرا تهد  یشناخت  یهایتنها آزادنه  ت یوضع  نی. اسازدیم  لیتبد

  برد؛ یسؤال م  ریز  ز یرا ن  یقوقح  یهانظام  ت یبلکه مشروع   کندیم

شکسته   یخصوص  میمرز حر  نیعنوان آخراگر ذهن انسان به   رایز

اعتماد عموم انسان  یشود،  کرامت  آسبه  یبه عدالت و    بیشدت 

د بنابرادیخواهد  شکل  ن،ی.    ی حقوق  میپارادا   کی  یریگ ضرورت 

 یب. حقوق عصشودیآشکار م  «ی تحت عنوان »حقوق عصب  دیجد

کند قلمرو    نیشود تا تضم  ت یتثب   ی تیچتر حما  کی عنوان  به  دیبا

  ، ییاستثنا  ط یبماند و تنها در شرا  ی عنوان »منطقه ممنوعه« باقذهن به

جان »خطر  نظارت   «یحتم  الوقوعب یقر  یمانند  تحت  هم  آن  و 

 باشد.   یمتخصص، قابل دسترس ییقضا

 یورود به عصر  یدهندهتحول نشان  نیا  ، یفریمنظر حقوق ک   از

با انسان  ذهن  آن  در  که  »آخربه  دیاست  آزاد  نیعنوان   «یسنگر 

  ی شناخت  یهایتنها آزادنه  زد،یسنگر فرو بر  نیشناخته شود. اگر ا

در معرض    زین  یحقوق  یهانظام   ت یو مشروع   یبلکه کرامت انسان

در   یگرم یواقع، فرار از تنظ  رقرار خواهند گرفت. د  یجد  دیتهد

است    یو اخلاق  یبحران حقوق  کی  رشیپذ  یحوزه، به معنا  نیا

م اجتماع  یهاانی بن  تواندیکه  بنابرا  یعدالت  کند.  متزلزل    ن، یرا 

  تیواقع  نیا  رشیو حقوق بشر در گرو پذ  یفریحقوق ک   یندهیآ

 «یخصوص  میمرز حر  نیعنوان »آخربه  دیاست که ذهن انسان با

حق عبور از   ینهاد  ایدولت، شرکت    چیکه ه  یشود؛ مرز  هشناخت

 .   ییقضا  قیو با نظارت دق ییاستثنا طیآن را ندارد مگر در شرا
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کامپ  ی شناخت  یهایآزاد  نیتضم  یبرا   وتر،ی در عصر رابط مغز و 

 است:     یضرور ریاقدامات ز

و   ی قانون جامع در سطح مل کی  نیگذاران: تدوبه قانون شنهادیپ-

داده  یبرا   یالمللنیب از  شناخت  یعصب  یهاحفاظت  مشابه    ،یو 

 .   یوتکنولوژ ی در حوزه حقوق بشر و ب یالمللنیب  یهاونیکنوانس 

شرکت   شنهادیپ- فناورتوسعه  یهابه  نورال)  ی دهنده    (: نکیمانند 

  ی هاو استفاده از رابط  یدر طراح  یو حقوق  یتعهد به اصول اخلاق

کامپ و  شفاف  وتر،یمغز  اصل  جمله  و    ت یرضا  ت،یاز  آگاهانه 

 .   یدسترس ت یمحدود

هماهنگ  یالمللنیب  یحقوق  قاتیتحق  یبرا   شنهادیپ  - :    یسازو 

  یها یفناور  یگرمیتنظ  یبرا  یچارچوب مشترک جهان   کی  جادیا

دانشگاه  ،یعصب مشارکت  نهادهابا  سازمان  ی حقوق  یها،    یها و 

 . یالمللنیب

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

EXTENDED ABSTRACT 
The emergence of advanced brain-computer 

interface (BCI) technologies, particularly 

implantable systems like Neuralink, has 

precipitated a profound transformation in the 

conceptual boundaries of privacy and 

individual autonomy. These technologies 

generate neural data of unprecedented depth 

and sensitivity, directly capturing thoughts, 

intentions, and memories—thereby creating a 

novel domain of mental privacy or cognitive 

privacy. This article rigorously examines the 

legal challenges arising from the application of 

such data within criminal surveillance 

frameworks, arguing that conventional data 

protection laws are fundamentally inadequate 

for addressing the unique nature of neural 

information. Traditional legal paradigms, 

designed for physical or behavioral data, fail to 

account for neural data’s intrinsic capacity to 

reveal unexpressed thoughts, pre-act 

intentions, and emotional states. The research 

employs an analytical-descriptive 

methodology to dissect the conflict between 

public safety imperatives in crime prevention 

and the fundamental right to mental integrity, 

while systematically analyzing scenarios 

where unrestricted criminal access to neural 

data would constitute severe privacy 

violations. The findings unequivocally 

demonstrate that safeguarding mental privacy 

necessitates the recognition of neuro-rights as 

foundational human rights, rather than merely 

extending existing legal categories. Without 

this paradigm shift, neural data risks 

becoming a tool for state overreach, eroding 

the very essence of cognitive freedom and 

individual autonomy in the digital age (Bublitz, 

2023, 2024; Bublitz & Merkert, 2021). 

Central to the proposed framework are five 

core neuro-rights, each addressing distinct 

dimensions of mental integrity. The right to 

mental privacy guarantees protection against 

unauthorized collection, storage, or use of 

neural data without explicit, informed 

consent, recognizing that neural data 

inherently contains information far more 

sensitive than conventional personal data. The 

right to mental integrity ensures individuals 

are shielded from physical or technological 

interference with their cognitive processes, 

including protection against cyber-physical 

attacks on neural implants. The right to 

cognitive freedom affirms the individual’s 

autonomy to control their cognitive processes, 

encompassing both the right to utilize 

neurotechnology for enhancement and the 

absolute right to resist external cognitive 

manipulation. The right to psychological 

continuity safeguards the individual’s 

enduring psychological identity against 

alterations caused by neural interventions, 

while the right to algorithmic fairness 

mandates that AI-driven interpretations of 
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neural data operate without hidden biases, 

particularly in criminal contexts where 

misinterpretations could lead to wrongful 

convictions. These rights collectively form a 

cohesive legal architecture designed to protect 

the mind as the ultimate sanctuary of human 

dignity, distinct from bodily or behavioral 

privacy (Farahany, 2023; Fenton, 2023; Hildt, 

2019). 

The article meticulously details three critical 

scenarios where criminal surveillance using 

neural data would violate neuro-rights. First, 

pre-crime detection—where algorithms 

interpret neural patterns to identify criminal 

intent before any physical act occurs—directly 

undermines the foundational legal principle 

that criminal liability requires an actual act, 

not merely an unexpressed thought. This 

transforms the justice system from punishing 

deeds to punishing thoughts, violating the 

right to cognitive freedom and the principle of 

innocent until proven guilty. Second, forced 

mental interrogation—using Neuralink to 

extract memories or thoughts from suspects or 

witnesses—constitutes a violation of the right 

to mental privacy and the right against self-

incrimination, effectively turning the brain 

into a compelled witness. Third, predictive 

policing—monitoring neural data of 

individuals with criminal histories to 

preemptively arrest based on algorithmic risk 

assessments—violates the right to mental 

integrity and the presumption of innocence, as 

it subjects individuals to punishment based on 

probabilistic neural patterns rather than 

concrete actions. Each scenario reveals how 

current legal safeguards, such as search 

warrants for physical evidence or the right to 

silence, are rendered obsolete when applied to 

neural data, which operates in a 

fundamentally different legal and ethical 

dimension (Kellmeyer & Cochrane, 2021; 

Kolber, 2024). 

The analysis further exposes critical gaps in 

existing legal frameworks. Current data 

protection laws (e.g., GDPR) categorize neural 

data as "health data" or "biometric data," 

failing to recognize its unique dual nature as 

both physiological and cognitive. This 

misclassification renders them incapable of 

addressing neural data’s inherent capacity to 

reveal unspoken thoughts and intentions. 

Similarly, constitutional protections like the 

Fourth Amendment (U.S.) or analogous 

provisions in Iranian law, which require 

judicial warrants for physical searches, cannot 

be applied to "searching the mind" because 

neural data is continuously generated within 

the body, not stored externally. The article 

demonstrates that the right to silence—which 

protects against compelled verbal testimony—

becomes meaningless when neural data can be 

extracted without the individual’s awareness 

or consent, as the brain itself becomes the 

evidence. Moreover, existing legal remedies 

for privacy violations (e.g., financial penalties) 

are wholly inadequate for addressing the 

profound psychological and identity-based 

harms of neural data breaches, such as the 

implantation of false memories or the erosion 

of self-determination. These gaps collectively 

necessitate a new legal paradigm centered on 

neuro-rights, not incremental adjustments to 

outdated frameworks (Kellmeyer, 2020; 

Kellmeyer & Cochrane, 2021). 

To address these challenges, the article 

proposes a comprehensive legal framework 

grounded in neuro-rights. The cornerstone is 

the absolute prohibition of using neural data 

collected for medical or research purposes in 

criminal proceedings, ensuring that 

therapeutic contexts remain protected from 

state surveillance. It advocates for the 

principle of data separation, mandating that 

neural data be strictly categorized by its 

original purpose (e.g., medical treatment vs. 

criminal investigation), with cross-use 

prohibited. Crucially, it demands enhanced 

consent protocols that allow individuals to 

revoke consent for neural data processing at 
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any time, with legal obligations to delete or 

exclude previously collected data from 

criminal use. The framework also establishes 

strict access thresholds: neural data may only 

be accessed in cases of imminent, life-

threatening danger with judicial oversight 

from specialized courts, requiring proof of 

"absolute necessity" and "exceptional 

proportionality" beyond standard legal 

standards. Additionally, it mandates 

algorithmic transparency for AI interpreting 

neural data, including independent audits to 

prevent bias and ensure reliability, and 

criminal penalties for unauthorized neural 

data access or manipulation. These measures 

collectively create a "legal firewall" between 

the mind and state surveillance. 

The conclusion underscores that the advent of 

neural interfaces represents a pivotal moment 

in human rights history, demanding a 

fundamental reimagining of legal protections. 

The mind, as the last bastion of individual 

autonomy, must be recognized as a zone of 

absolute legal protection—a "forbidden zone" 

where no state, corporation, or institution may 

intrude without extraordinary, judicially 

sanctioned justification. Failure to establish 

neuro-rights as foundational rights risks 

normalizing cognitive surveillance, eroding 

the very foundations of justice, identity, and 

human dignity. The article warns that without 

urgent legal intervention, criminal justice 

systems will transition from punishing actions 

to punishing thoughts, rendering concepts like 

free will and moral responsibility obsolete. It 

calls for three concrete actions: (1) national 

and international legislation establishing 

neuro-rights as binding legal standards; (2) 

corporate accountability requiring 

neurotechnology developers to embed ethical 

and legal safeguards into product design; and 

(3) global coordination through international 

bodies to create a unified regulatory 

framework. Ultimately, the preservation of 

cognitive freedom is not merely a legal issue 

but a prerequisite for maintaining the integrity 

of human society in the neurotechnology era. 

As the article powerfully asserts, "If the mind 

is no longer a sanctuary, then the very concept 

of human freedom collapses." The time for 

legal innovation is now, before neural data 

becomes a tool for cognitive authoritarianism. 
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